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Resumen
Un mecanismo de deteccion de intrusos permite
identicar usos indebidos, accesos no autorizados
o abusos, que puedan llegar a comprometer la in-
tegridad, condencialidad o disponibilidad de un
recurso computacional.
En la actualidad, la proliferacion masiva de redes
de computadoras heterogeneas ha tenido un serio
impacto en lo que respecta al problema de detec-
cion de intrusos, dada la mayor oportunidad de ob-
tener un acceso no autorizado a partir de la amplia
oferta de conectividad brindada por las redes exis-
tentes. En este contexto, los Sistemas de Deteccion
de Intrusos Distribuidos (DIDS) surgen como una
herramienta clave para poder enfrentar las diversas
y complejas problematicas actuales.
El eje central de esta lnea de investigacion pro-
pone postular una nueva solucion que permita re-
solver el acuciante problema de proveer un nivel de
seguridad adecuado a partir de un sistema de de-
teccion de intrusos eciente, inteligente, proactivo e
inherentemente distribuido. A su vez, el desarrollo
propuesto contempla el procesamiento eciente de
informacion de forma tal de ltrar falsos positivos
y detectar de manera precisa alertas reales.
Palabras clave: seguridad, sistema de deteccion
de intrusos, sistema de deteccion de intrusos
distribuido, DIDS
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Contexto
El trabajo objeto del presente artculo se desarro-
lla como un proyecto conjunto entre el Laboratorio
de Investigacion en Sistemas Distribuidos (LISiDi)
y el Laboratorio de Investigacion y Desarrollo en
Inteligencia Articial (LIDIA), ambos pertenecien-
tes al Departamento de Ciencias e Ingeniera de la
Computacion de la Universidad Nacional del Sur.
La lnea de investigacion presentada es parte de
los Proyectos \Computacion Distribuida de Alto
Rendimiento y Disponibilidad"(24/N024) dirigido
por el Mg. Ing. Jorge Ardenghi y codirigido por el
Dr. Javier Echaiz, y \Requerimientos de Hardware
y de Software en la implementacion de un Sistema
de Voto Electronico Distribuido" (24/ZN23), diri-
gido por el Mg. Lic. Alejandro Stankevicius. Ambos
proyectos son nanciados por la Secretaria General
de Ciencia y Tecnologa de la Universidad Nacional
del Sur, y se encuentran acreditados por la Univer-
sidad Nacional del Sur, Baha Blanca.
Introduccion
Un Sistema de Deteccion de Intrusos (IDS) co-
rresponde a una herramienta que intenta proponer
una solucion al complejo problema de identicar ac-
cesos no autorizados, usos indebidos o abusos de re-
cursos computacionales, perpetrados tanto por ata-
cantes externos como por atacantes internos.
En la actualidad, la proliferacion masiva de redes
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de computadoras heterogeneas agrega un nivel de
complejidad adicional al problema de deteccion de
intrusos. La alta disponibilidad de conectividad, la
cual se ha incrementado de forma siginicativa en
los ultimos a~nos particularmente a partir del creci-
miento vertiginoso de las redes inalambricas, brin-
dan mayores oportunidades de acceso a atacantes
externos y facilita la evasion de la deteccion por
parte de los intrusos.
En este contexto, los Sistemas de Deteccion de
Intrusos se han convertido en una herramienta de
seguridad cada vez mas importante, principalmen-
te en lo que respecta a prevenir eventos ilegales que
podran comprometer a un sistema. Un Sistema de
Deteccion de Intrusos Distribuido (DIDS) [12] con-
siste en multiples sensores IDS independientes in-
terconectados mediante una red de comunicacion.
En este tipo de esquemas se deben tener en cuen-
ta diversos aspectos crticos como el despliegue de
los distintos sensores que componen el sistema, la
deteccion de eventos ilegales, la generacion y distri-
bucion de alertas, el procesamiento de informacion
y la toma de decisiones inteligentes como respuesta
a las amenazas.
Historicamente los sistemas de deteccion de in-
trusos han sido clasicados [1] en dos categoras:
(1) deteccion por uso incorrecto y (2) deteccion por
anomalas [5]. El primer modelo plantea la detec-
cion de intrusos mediante la comparacion de los da-
tos observados con despcripciones predenidas de
comportamiento intrusivo. Este enfoque es suma-
mente utilizado en productos comerciales pero po-
see un problema fundamental: las intrusiones son
por lo general polimorcas y evolucionan constan-
temente, por lo que el mecanismo esta sujeto a ac-
tualizaciones constantes de los patrones utilizados.
El segundo esquema se basa en la deteccion de un
comportamiento anormal. Para esto se construyen
modelos para el comportamiento esperado identi-
cando patrones tpicos de utilizacion. Todo patron
que represente una desviacion de estos modelos es
considerado anormal. Este tipo de esquema permite
la deteccion de nuevos tipos de ataques, mediante la
construccion de modelos adecuados. Sin embargo,
la dicultad de este enfoque radica en identicar las
fronteras entre el comportamiento normal y anor-
mal por parte de los usuarios, lo que constituye un
problema sumamente complejo de solucionar.
En la ultima decada diversos acercamientos al
problema se han realizado por medio de tecnicas
basadas en inteligencia computacional [20]. Den-
tro de este campo se han utilizado varias tecnicas
para implementar algoritmos de deteccion de in-
trusos, como redes neuronales [16, 18, 21], compu-
tacion evolutiva [11, 15], machine learning [17], sis-
temas inmunologicos articiales [19] y soft compu-
ting [2, 14].
Los enfoques basados en inteligencia computacio-
nal realizan una clasicacion cuantitativa. Estas
tecnicas, si bien resultan adecuadas para muchos
escenarios, son limitadas dado que no permiten ex-
plicar las razones que llevaron a realizar una deter-
minada accion. En base a lo expuesto, resulta suma-
mente importante el desarrollo de nuevas tecnicas
inteligentes capaces de combinar un analisis cuali-
tativo y cuantitativo de los patrones de comporta-
miento.
En las ultimas decadas, la argumentacion rebati-
ble [7] evoluciono para convertirse en un mecanis-
mo exitoso para modelar el razonamiento de senti-
do comun cualitativo. En este sentido se cuentan la
programacion en logica rebatible (PLR) [10] y sus
especializaciones, la programacion en logica rebati-
ble probabilstica (PLRP) [4] y la programacion en
logica rebatible con observaciones (PLRO) [3]. Es-
tos sistemas de razonamiento se han aplicado con
exito a diversas areas como teoras de agencia, clus-
tering y negociacion.
Creemos entonces que los diversos enfoques exis-
tentes no contemplan las necesidades actuales en
lo que respecta a la problematica de deteccion de
intrusos, dada su incapacidad de adaptarse a ata-
ques cada vez mas complejos y dinamicos. Por esta
razon, surge la necesidad de invertir esfuerzos de
investigacion para el desarrollo de un IDS inteli-
gente que sea capaz de direccionar las problemati-
cas actuales. Para esto desarrollaremos sistemas in-
novadores que utilicen los enfoques de inteligen-
cia computacional mencionados anteriormente, uti-
lizando tecnicas cuantitativas y cualitativas.
Lneas de investigacion y desa-
rrollo
Esta lnea de investigacion y desarrollo pretende
continuar los trabajos presentados en [8, 9], explo-
rando la incorporacion de tecnicas de inteligencia
articial a los mismos.
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En particular, la argumentacion rebatible ya ha
sido utilizada en ArgueNet [6], para dise~nar un sis-
tema de recomendaciones que clasique los resulta-
dos de busqueda de acuerdo a un conjunto de crite-
rios de preferencia especicados por el usuario. Es-
te enfoque permite integrar de forma novedosa un
motor de busqueda tradicional con un framework
argumentativo. La presente lnea de I+D preten-
de dar continuidad a esta idea, con el objetivo de
mejorar la clasicacion realizada por los algoritmos
tradicionales utilizados en los sistemas de deteccion
de intrusos.
Como eje adicional, se esta estudiando la apli-
cacion de diversas tecnicas propias del campo de
bases de datos [13] al proceso de analisis, agrega-
cion y correlacion de informacion. Se pretende que
dichas tecnicas puedan aportan relaciones no trivia-
les entre los datos, que puedan modelar una alerta
indicando la presencia de un riesgo potencial.
Resultados y objetivos
Esta lnea de investigacion y desarrollo espera
conseguir resultados que tiendan a solucionar el
problema referente a obtener un mecanismo de de-
teccion de intrusos inteligente, que pemita corre-
lacionar la informacion obtenida por los diversos
sensores que componen el sistema facilitando la ad-
ministracion del mismo. A su vez, se espera que el
sistema pueda reaccionar de forma proactiva ante
la presencia de ameanzas.
Los enfoques basados en inteligencia computacio-
nal realizan una clasicacion cuantitativa. Estas
tecnicas, si bien resultan adecuadas para muchos
escenarios, son limitadas, dado que no permiten ex-
plicar las razones que llevaron a realizar una deter-
minada clasicacion. En base a lo expuesto ante-
riormente, juzgamos que un paso importante para
avanzar en el area del dise~no e implementacion de
sistemas de deteccion de intrusos, es el desarrollo
de nuevas tecnicas inteligentes capaces de combinar
un analisis cualitativo y cuantitativo de los patro-
nes de comportamiento. En particular, se espera
que el desarrollo contemple el agregado de las si-
guientes funcionalidades:
Algoritmos de deteccion de intrusos basados
en tecnicas cualitativas.
Algoritmos de deteccion de intrusos mixtos
(basados en tecnicas cualitativas combinadas
con tecnicas cuantitativas).
Integracion con componentes inteligentes como
el sistema de la PLR y/o sus extensiones, la
PLRO y la PLRP.
Con respecto al proceso de agregacion y corre-
lacion de informacion, se han obtenido resultados
positivos los cuales fueron publicados en [8]. Se es-
pera mejorar dicho desarrollo a partir de la incor-
poracion de algoritmos inteligentes y tecnicas de
minera de datos.
Formacion de recursos huma-
nos
El trabajo presentado corresponde a una de las
principales lneas de investigacion del Laboratorio
de Investigacion en Sistemas Distribuidos (LISiDi).
La misma sera una parte central de la Tesis Doc-
toral del Ing. Pablo Davicino y se desarrolla en co-
laboracion con el Laboratorio de Investigacion y
Desarrollo en Inteligencia Articial (LIDIA).
A su vez, diversas tesinas de grado de las carreras
Ingeniera en Sistemas de Computacion y Licencia-
tura en Ciencias de la Computacion, ambas dicta-
das por el Departamento de Ciencias e Ingeniera
de la Computacion de la Universidad Nacional del
Sur, abordan la tematica referente a deteccion de
intrusos, utilizando la presente lnea de I+D como
punto de referencia.
El LISiDi cuenta con recursos propios, sobre los
cuales se despliegan los distintos componentes que
conforman parte de la implementacion del siste-
ma considerado. Dicha infraestructura ha sido ob-
jeto de distintas tesinas de grado, desarrolladas
por alumnos de las carreras Ingeniera en Sistemas
de Computacion y Licenciatura en Ciencias de la
Computacion, ambas dictadas por el Departamen-
to de Ciencias e Ingeniera de la Computacion de
la Universidad Nacional del Sur.
A continuacion se detallan los cursos de pregra-
do relacionados con la lnea de investigacion pre-
sentada, dictados por los integrantes del grupo de
investigacion:
Sistemas Operativos. Materia obligatoria
para los estudiantes de la carrera Ingeniera
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en Sistemas de Computacion, Universidad Na-
cional del Sur.
Sistemas Distribuidos. Materia obligatoria
para los estudiantes de la carrera Ingeniera en
Sistemas de Computacion, Universidad Nacio-
nal del Sur.
Sistemas Operativos y Distribuidos. Ma-
teria obligatoria para los estudiantes de la ca-
rrera Licenciatura en Ciencias de la Compu-
tacion, Universidad Nacional del Sur.
Sistemas Distribuidos I. Materia obligato-
ria para los estudiantes de la carrera Ingeniera
en Sistemas, Facultad de Ingeniera, Universi-
dad Nacional de la Pampa.
Sistemas Distribuidos II.Materia obligato-
ria para los estudiantes de la carrera Ingeniera
en Sistemas, Facultad de Ingeniera, Universi-
dad Nacional de la Pampa.
Seguridad en Sistemas. Materia obligato-
ria para los estudiantes de la carrera Ingeniera
en Sistemas de Computacion, y optativa para
los de Licenciatura en Ciencias de la Compu-
tacion, Universidad Nacional del Sur.
Redes de Computadoras. Materia obliga-
toria para los estudiantes de la carrera Licen-
ciatura en Ciencias de la Computacion, Uni-
versidad Nacional del Sur.
Paradigmas de Computacion Paralela y
Distribuida. Materia optativa para los estu-
diantes de las carreras Ingeniera en Sistemas
de Computacion y Licenciatura en Ciencias de
la Computacion, Universidad Nacional del Sur.
Los siguientes cursos de posgrado, en relacion con
la lnea de investigacion presentada, son dictados
por miembros del grupo de investigacion:
Paradigmas de Programacion Parale-
la. Materia del Posgrado en Ciencias de la
Computacion, Universidad Nacional del Sur.
Sistemas Peer-To-Peer y sus Aplicacio-
nes. Materia del Posgrado en Ciencias de la
Computacion, Universidad Nacional del Sur.
Seguridad, Auditora y Control de Siste-
mas de Informacion (SACS). Modulo obli-
gatorio perteneciente a la Maestra en Sistemas
de Informacion de la Facultad de Ciencias de
la Administracion de la Universidad Nacional
de Entre Ros (UNER).
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